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XA XUAN TRUC Poc lap — Tw do — Hanh phuc
S6: 183/TB - UBND Xuan Trac, ngay 31 thang 10 nam 2024
THONG BAO

V& viéc nhan dién va phong chdng lira dao truc tuyén
bao vé ngwoi dan trén khong gian mang nam 2024

Kinh gui: - Toan thé can b cong chic, vién chic, dang vién va nhan dan;
- Cac co quan, t6 chuc, doanh nghiép trén dia ban xa;

Thuc hién cong van sé 113/VHTT ngay 29/10/2024 cia Phong Vin hoa va
thong tin huyén An Thi vé viéc trién khai Chién dich tuyén truyén “K§y nang nhan
dién va phong chdng lira dao truc tuyén bao vé ngudi dan trén khong gian mang
nam 2024,

Trong thoi gian vira qua, cac su ¢b 16 lot thong tin, dir liéu ca nhan, lira dao
truc tuyén dién bién ngdy cang phtc tap véi nhiéu thu doan tinh vi. Mot trong
nhitng nguyén nhan chinh gay ra mat an toan thong tin duoc xac dinh dén tir nhan
thic ciia nguoi stir dung. C4c cudc tin cdng mang c6 xu hudng tap trung chu yéu
vao con nguoi thay vi may moc, thiét bi. Bén canh cac giai phap ky thuat, viéc
tuyén truyén, phd bién, nang cao nhan thuc va ki niang nham trang bi cho mdi ca
nhan nhiing kién thirc va ky nang co ban dé bao dam an toan thdng tin trén khéng
gian mang 1a yéu t6 then chét gilp tao dung mot khong gian mang Viét Nam an
toan, gop phan thac day nhanh qua trinh chuyén doi sb, phat trién ha tang kinh té -
x& hoi s6 mot cach bén viing.

Pé tang cudng nang cao nhan thirc cho ngudi dan giam thiéu cac nguy co bi
lra dao trén khdng gian mang, UBND xa thong bao dén toan thé can bo va nhan
dan trong x& mot s6 k¥ ning nhan dién lira dao trén khéng gian mang, nguyén tac
bao vé ban than khoi lira dao truc tuyén, noi dung cu thé nhu sau:

1. Cach tiép can cia cac ddi twong lira dao

Cac ddi tuong lira dao thuong ap dung cac thi doan tac dong tam 1y dé tiép
can nan nhan nhu: Ty nhan/gia mao 13 co quan cong quyén (cong an, vién kiém
sat, can bd dang 1am viéc tai cac Bo/Nganh...), don vi cung cp dich vy, céc to
chuc tai chinh ngan hang, gia dinh ban be,... d¢ danh vao ndi so hai, 1ong tham,
tinh cdm, chu quan...

Céc kénh thuong duoc dbi tuong lira déo sir dung dé tiép can gébm: Cudc goi
qua SIM, Tin nhian (SMS)/ Thu dién tr (Email), Mang x4 hoi, Nén tang chat OTT
(Vi du: Zalo, WhatsApp, Viber, Telegram...), Website gia mao, Cac ung dung gia
mao.



2. Phwong thirc lira dao

Céc phuong thire chinh duoc cac ddi tuong lira dao tryc tuyén sir dung bao
gom:

- Dan du Quét ma QR hoic vao cac website lira dao dé 1dy cap thong tin ca
nhan (dé hack vao cac loai tai khoan) tir day tiép tuc Ira ddo dé 1y cac ma OTP,
ma xdac thuc,...hodc hack vao céc tai khoan mang xa hdi dé 1am ban dap tiép tuc Itra
dao ban be, nguoi than.

- Hudng két ndi vao cac tng dung chat OTT dé thao ting tam 1y (thudng
nhu Zalo sau d6 dan du vao cac OTT khong duoc kiém soat khac nhu Telegram,
Viber, WhatsApp... dé tir day ap dung céc kich ban lira dao khac nhau ...)

- Ltra nan nhan cai cac tmg dung gia mao hoac Kich hoat tép tin co chén méa
doc hai (c6 dudi nhu .pdf, .doc, .xIsx, .bat, .zip, .rar, .html, exe...) dé chiém quyén
thiét bi tir 46 danh cip thong tin c4 nhan, iy tién trong tai khoan, boi nho danh du
hoac téng tién. ..

- Tac dong tam 1y truc tiép (qua dién thoai) dé chiém doat tién truc tiép (qua
chuyén khoan hodc ra ngan hang gui tién cho ddi tuong lira dao) hoic dan du nan
nhan nhap cl phép chuyén sang eSIM dé chiém doat s6 dién thoai cua nan nhan..

3. Cach thirc cac ddi twong lira dao thuc hién

Péi tugng lra dao thuong dan dy nan nhan bang nhiing cach sau day:

-Tao dung Iong tin: Gia danh t6 chirc uy tin nhu ngan hang, co quan chinh
pht, hodc cbng ty noi tiéng. P6i tugng sir dung email, tin nhan, hoic cudc goi dé
tao dyung 1ong tin va yéu cau thdng tin nhay cam tir nan nhan.

- Kich ban lira dao: Puoc bién soan sdn mot cach chi tiét, va khéo 1éo dé
thao tlng tdm 1y nham muc dich dan du tao niém tin va sy déng cam tir nan nhan.
Pong nhiéu vai nhan vat khac nhau dé tao ra mot cau chuyén hoan hao danh dong
vao tdm Iy cua nan nhan mét cach sau sac.

- Sir dung biéu miu va giao dién gia mao: Cac trang web lira ddo thuong
sao chép giao dién cua cac trang web chinh thuc, sir dung biéu mau dang nhap
hoac thanh toan gidng nhu that dé danh Ira nguoi dung.

- Kich thich tam ly: Cac di tuong lira dao da phan danh vao tim 1y: long
tham, su so hai, tinh hiéu ky, tinh to mo va dic biét 1a tinh thuong, su thuong hai
ctia con ngudi. Ddi twong thuong tao ra cam giac khan cap dé thuc day nan nhan
hanh dong ngay 1ap tirc ma khong suy nghi k¥ ludng. Vi duy, ho c6 thé thong bao
rang tai khoan cua ban s& bi khoa néu khdng xac nhan théng tin ngay 1ap tic.

- Pwra ra phan thwéng hoic co hdi hiém co: Haa hen giai thuong 16n, co
hoi dau tu sinh 161 cao, hodc co hoi viéc 1am hap dan dé thu hit sy chl ¥ caa nan
nhan.

- Yéu cau hanh ddng gap: DBdi tuong lira dao gui lién két dén cac trang web
gia mao hoic ma QR, noi nan nhin duoc yéu cau nhap thdng tin ca nhan hoic tai



khoan. C4c lién két nay thuong dugc nguy trang dudi dang lién két hop phap hoic
phan thudng.

- Lam gia thdng b&o khan cap: Sir dung thong béo gia mao vé su cb bao
mat, vién cd ly do ngudn tién dang bi treo vi phai dong thué, co quan cong an diéu
tra, 16i tai khoan, hoic sy kién khan cp dé yéu cau nan nhan cung cap théng tin
ngay lap taec.

- Kich thich sw td mo: Gui email hoic tin nhan vé sy kién, béo céo, hoic tai
liéu: Di twong lira dao giri thdng tin vé su kién ndng héi, bao cao quan trong, hoic
tai liéu hap dan, yéu cau nan nhan tai xuéng hoic mé file dinh kém chira ma doc.

Tai Viét Nam, cac d6i twong lra dao truc tuyén c6 2 muc tiéu chinh 13 Lira
dao tai chinh va lira d4o truc tuyén khac. Trong d6 72.6% la lira dao truc tiép vao
tai chinh, con 27.4% la cac dang Itra dao truc tuyén khéac nhau. Muc tiéu cudi cung
cua d6i tuong déu 1a Itra dao chiém doat tai san. Cac d6i tuong ltra ddo co thé tim
cach danh cép tién tr tai khoan ngan hang, vi dién tu, hodc thé tin dung cua nan
nhan thong qua cac k¥ thuat nhu phishing (Ira ddo qua email va tin nhan),
smishing (lira ddo qua tin nhin SMS), hoic vishing (ltra ddo qua dién thoai).

Céach thuc cac dbi tuong lura ddo truc tuyén nhan tién Lra dao tir nan nhan
bao gém: Chuyén khoan vao cac tai khoan ngin hang rac, c4c tai khoan khong
chinh chi dugc mua lai tir cac d6i twong nhu sinh vién, hodc céc sé tai khoan ngan
hang 40. Chuyén tién qua cac cong thanh toan truc tuyén (Vi du nhu thanh toan
mua thé dién thoai: cong Ngan luong, Bao kim,...). Chuyén tién qua cac vi dién tir
nhu Momo, ViettelPay, VNPay...Chuyén tién thong qua tién 4o trén cac san giao
dich.

4. “Nguyén tic vang” bao vé ban than khéi lira dao truc tuyén

- Nguyén tic 1: Hay chdm lai

Nhitng d6i tuong lira dao thudng tao ra cam giac cap bach dé chung cé thé
vuot qua kha ndng nhan dinh ctia ban. Nhitng cudc goi, tin nhan... thiic giuc phai
hanh dong nhanh nhu: thoi gian khuyén mai di hét; néu khong chuyén tién bay gid
ban va nguoi than phai thuc hién céac thu tuc t6 tung...

Trong tinh hudng nay, ban hiy danh thoi gian suy nghi ky va dat cau hoi tim
hiéu k¥ ndi dung, thong tin dé tranh bi don vao tinh hudng xau.

- Nguyén tic 2: Kiém tra tai chd

Tim hiéu thém dé xac thuc thong tin ban dang nhan duoc. Néu ban nhén
duge mot cude goi khong mong mudn, hay tra ciru s6 ngan hang, co quan, hodc to
chuc dang goi dén va lién hé lai truc tiép.

- Nguyén tic 3: Dirng lai! Khéng giki

Khéng mét ca nhan hodc co quan nao yéu cau thanh toan ngay tai chd. Vi
véy, néu ban cam thdy giao dich khong dang tin, hiy dimg lai vi c6 thé day 1a dau
hiéu Itra dao.



5. Quy tic “6 KHONG”

- KHONG cung cap thong tin ca nhan, dia chi, s dién thoai, s6 tai khoan
ngan hang cua minh cho ddi twong khdng quen biét; than trong ra soat va kiém tra
ky théng tin trudc khi thuc hién cac giao dich chuyén tién.

- KHONG két ban va néi chuyén véi ngudi la, dic biét 1a nhiing tai khoan
c6 hinh anh ngoai hinh dep va bit mét. Tuyét d6i khdng nhan loi moi tham gia céac
hoi nthém ma khdng rd muc dich ddi tuong.

- KHONG truy cap, ding nhap vao cac duong dan, lién két, website, tng
dung hodc mo tép dinh kém dén tir ngudi giri khong xéac dinh, khdng rd ngudn géc.

- KHONG cén bd co quan nha nudc, bo cdng an, vién kiém sat, tda an hay
don vi tai chinh... nao goi dién dé diéu tra qua dién thoai, yéu cau phai cung cap
thong tin c4 nhan hay dong tién.

- KHONG thuc hién chuyén khoan trudc, tuyét d6i khong dat coc, chuyén
khoan tién cho cac dbi tuong la trong bat ctr truong hop nao.

- KHONG tham lam nhiing tai san, mén qua khong ré nguon goc co thé
nhan dugc mot cach d& dang, nhitng loi nhuan "phi thuc t&" ma khéng tén stc lao
dong, nhitng loi moi chao, du dd "viéc nhe luong cao"...

Nguoi dan Theo dbi va cap nhat cac thong tin, tinh hudng, dau hiéu vé lira
dao tryc tuyén tai kénh thong tin Cong khdng gian mang qudc gia trén cac nén tang
mang X& hoi nhu Facebook, TikTok... hoac website Khonggianmang.vn.

Vay UBND x4 théng bao dén toan thé can bo cong chuc, vién chic, dang
vién va nhan dan; Cac co quan, to chirc, doanh nghiép trén dia ban xa nam dugc va
t6 chire thuc hién tét noi dung thong béo trén, cing dé cao canh giac, phong ngira
cac hanh vi ltra dao trén khong gian mang./.

Noinhgn: TM. UY BAN NHAN DAN XA
- Pai truyén thanh x4; [
- Cong TTDT x3;

- Luu: VT.

Ky boi: Uy ban nhan dan xa Xuan Truc
ng Yén

Bui Pa¢'Tien "
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